/ 7
FERRY | Communication de I'information spe SI
gl Les réseaux
VERSAILLES Cours

1- Mise en situation

Comment différents appareils parviennent-ils & communiquer entre eux ?

2- Les réseaux informatiques

Réseau d'ordinateurs :

Le principe est tres souvent le suivant : Clients / Serveur

Plusieurs ordinateurs ont un besoin et font appel a un ordinateur central
pour les aider. L'ordinateur central est appelé serveur car il est la pour
rendre service aux autres (clients) mais doit attendre qu'on lui demande
guelque chose. Un serveur ne peut rien faire sans qu'on le lui demande.

Réseau entre modules industriels :

Dans ce type de réseau nous rencontrons souvent le principe :

Maitre / Esclaves

Un des appareils (Ordinateur ou automate) demande ou fournit & tour de
réle a tous les autres appareils une information (Température, comptage,
consigne vitesse, etc.). Il est le maitre. Les autres appareils doivent
obéir, ce sont les esclaves.

Réseau hétérogenes :

Dans un réseau hétérogene, il est possible de faire communiquer des
ordinateurs équipés de systemes d'exploitation différents (Windows,
Linux, MacOS) avec des cartes électroniques, des automates, des
caméras IP. Si ces appareils utilisent le méme langage (Normes de
communication, Protocoles) alors ils pourront échanger leurs
informations.
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3- Composants d'un réseau informatique

Nom

Fonction

Poste client

C’est un ordinateur connecté au
réseau par l'intermédiaire de cartes
réseaux (avec ou sans fils) qui utilise
les moyens informatiques partagés.

Carte réseau

Carte connectée ou intégrée a la
carte mére qui relie les machines aux
canaux de transmission.

Hub ou
concentrateu
r

Appareil informatique permettant de
rediffuser les informations a tous les
postes qui lui sont connectés.

Commutateu

Appareil informatique qui rediffuse

r ou switch les informations uniquement au bon
destinataire, grace a sa table
contenant les adresses MAC.
Appareil informatique rendant des
services ciblés (le partage de
périphériques, I'accés aux messages
électroniques (mails), 'accés a des
bases de données, ....) en répondant
aux requétes des ordinateurs clients.
Appareil informatique qui dirige le
trafic des réseaux a partir des
adresses IP.

Routeur Wi- | Appareil informatique qui connecte iprimante
Fi des équipements de réseau grace a
des ondes radio. Il génére un sous
réseau local qui lui est propre.

Serveur

Rowteur ‘Wi

g

Ordinateur

Smartphone

«3

Routeur

4- Types de réseaux

Les types de réseaux sont définis en fonction de leur localisation, de
leur étendue géographique et de leurs débits maximaux.

Fonction
Réseau local industriel
permettant de connecter
divers capteurs, émetteurs...
généralement sur de faibles
distances
Réseau domestique reliant des appareils électroniques personnels
(ordinateur avec imprimante sans fil, tablette et enceintes,
smartphone et oreillettes...)
Réseau local permettant I'échange de données et le partage de
ressources au niveau d’une maison, d’une entreprise, d’'un
établissement scolaire
Réseau permettant de relier plusieurs batiments d'une commune ou
d’un péle universitaire. Ce sont des interconnexions de LAN.

Nom
CAN (Controller Area Network)

Ou VAN (Vehicle Area Network)

PAN (Personal Area Network)

LAN (Local Area Network)

MAN (Metropolitan Area Network)

Réseau longue distance assurant la transmission des données a

WAN (Wide Area Networks) I'échelle de la planéte
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5- Topologie des réseaux

La topologie désigne la représentation que l'on se fait d'un réseau sous deux points de vue topologie
physigue (point de vue de I'emplacement et de la connexion des appareils ) et topologie logigue (point de
vue du parcours de l'information).

-l = - = -_ Ces deux points de vue
N 2 .. connecteuren T .- z .
Bus h,,...,a;J = == J ...... utilisent des représentations
. : ! ety enn Bovchonce graphiques définies : Bus,
t. Etoile, Anneau, Maillé, Arbre,
= = Libre.

= Un réseau peut avoir une
& _,__.MJ -—-*j topologie physique différente

Hulb ou Switch S ) ) de sa topologie, on parle de
topologie mixte

\1

Etoile Anneau

Topologie Principe

Point a point | Deux éléments communiquent en étant directement reliés 'un a I'autre.

Bus Les machines sont connectées en série sur le bus. L'information circule, tous les postes la
voient. Seuls ceux qui ont la bonne adresse de destination la lisent.

Anneau Les ordinateurs sont situés sur une boucle et communiquent a tour de réle. Le répartiteur
situé sur la boucle gére la communication entre les ordinateurs.

Etoile Tous les postes sont interconnectés grace a un concentrateur. Les hétes émettent vers ce

concentrateur qui renvoie les données vers tous les autres ports réseaux (hub) ou
uniguement au destinataire (switch).

- Identification des appareils sur un réseau informatique

\ a) Adresse MAC

Une adresse MAC (Media Access Control), parfois nommée

« adresse physique » identifie de facon unique une carte réseau.
Elle est composée d’une suite de 6 octets en hexadécimal séparés
par des « : »

Exemple : 08 :00 :27 :5c¢ :10 :0a
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\ b) Adresse IP

Une adresse IP est un numéro d’identification attribué de facon permanente ou
provisoire a chaque appareil connecté a un réseau informatique.

\ Norme IPv4

L’adresse comporte 4 valeurs comprises entre 0 et 255 séparées par un point.

Exemple : 172.20.1.32

L’adresse se décompose en deux informations : I'adresse réseau (Net Id) et 'adresse machine
(Host Id).

Classes Net Id Host Id Etendu de la plage. Masque de réseau

8 bits / 1 octet 24 bits / 3 octets

De 1.x.x.xa 127.X.X.X 255.0.0.0 ou /8
B 16 bits /2 octets | 16 bits / 2 octets De 128.0.x.x & 191.255.x.x 255.255.0.0 ou /16
c 24 bits /3 octets | 8 bits / 1 octet De 192.0.0.x & 223.255.255.x 255.255.255.0 ou /24
D Adresse de diffusion (multicast) De 224.0.0.0 a 239.255.255.255

Masqgue réseau

Pour trouver I'adresse réseau, on fait un ET binaire entre I'adresse IP et le masque de sous réseaux.
Exemple : 132.90.114.1 (classe B) associé au masque de sous-réseau 255.255.0.0

Adresse : 132.90.114.1 s'écrit en binaire: 10000100 . 01011010 . 01110010 . 00000001
Masque : 255.255.0.0 s'écrit en binaire: 11111111.112111211 . 00000000 . 00000000
ET binaire :

10000100 . 01011010 . 00000000 . 00000000

L'adresse du réseau est donc : 132.90.0.0

Pour trouver le numéro de machine on fait un ET binaire entre I'adresse IP et le masque de réseau
inversé (NON binaire)

Adresse : 132.90.114.1 s'écrit en binaire: 10000100 . 01011010 . 01110010 . 00000001
Masque inversé : 0.0.255.255 s'écrit en binaire: 00000000 . 00000000 . 11211122 .11121112
ET binaire :

00000000 . 00000000. 01110010 . 00000001

Le numéro de poste est donc : 0.0.114.1
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Adresses spécifigues.

Adresse réseau :

Lorsque I'on annule la partie host-id, c'est-a-dire lorsque I'on remplace les bits réservés aux machines du
réseau par des zéros (par exemple 194.28.12.0), on obtient ce que I'on appelle I'adresse réseau.

Cette adresse ne peut étre attribuée a aucun des ordinateurs du réseau.

Adresse de broadcast :

Lorsque tous les bits de la partie host-id sont a 1, I'adresse obtenue est appelée I'adresse de diffusion(en
anglais broadcast). Il s'agit d'une adresse spécifique, permettant d'envoyer un message a toutes les
machines situées sur le réseau spécifié par le netlD.

Cette adresse ne peut étre attribuée a aucun des ordinateurs du réseau.

Adresse de loopback :

L'adresse 127.0.0.1 est appelée adresse de " rebouclage " et permet de tester en local la pile TCP/IP.
Pour vérifier si une carte réseau fonctionne, il suffit d'effectuer un ping sur cette adresse de loopback, si les
paquets sont bien regus, alors la carte réseau fonctionne.

Les adresses privées/adresses publiques : &) 19216811 D
Les adresses IPv4sont dites publiques si

elles sont enregistrées et routables sur
Internet, elles sont donc uniques
mondialement (par exemple, 'adresse d’'une B
box Internet). A I'inverse, les adresses & 19216813
privées ne sont utilisables que dans un L
réseau local, et ne doivent étre uniques que
dans ce réseau. (19216814 [ | 7777

& 1921681.2 o| ----

Norme IPv6

Une adresse IPv6 est longue de 128 bits, soit 16

+—— 4 (Octets =—>

octets, contre 32 bits pour IPv4. On dispose ainsi
d'environ 3,4.103%8 adresses (21%8=3,4.10%8). Cela
équivaut a un nombre quasiment illimité puisque pour
saturer le systéeme, il faudrait placer plus de 667 IPv4 vs IPv6
millions de milliards d'appareils connectés a internet
sur chaque millimétre carré de surface terrestre.

192 168 2 33

16 Octets

FDEC : BA98 : 7654 : 3210 : ADFC : BDFF : 2990 @ FFFF

IPv6 a été principalement développé en réponse a la

demande d'adresses Internet qu'lIPv4 ne permettait pas de contenter.

Notation d'une adresse IPv6 Répartition des 128 bits de I'adresse IPv6

La notation décimale pointée

employée pour les adresses IPv4 3 45 16 64

(par exemple 172.31.128.1) est pYrery— Rt par Interface 1D
abandonnée au profit d'une IANA/RIR/LIR | nar™ | mombre aiéatoire ou aérvé de raoresse Mac
écriture hexadécimale, ou les 8 Topologie globale /48 Topologie du site/80
groupes de 2 octets (soit 16 bits

signe deux-points :
2001:0db8:0000:85a3:0000:0000:ac1f:8001
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8- Les modeles OSI et TCP/IP

Les modeles OSI et TCP/IP ont été créés dans le but d'avoir un cadre général pour la conception des

protocoles et standards de communication sur les réseaux.

Modéle OSI Périphérique / Description Modéle TCP/IP
- ; Services applicatifs au plus proche des
7 App"catlon g utilisateurs
S
: : Encode, chiffre, compresse les données ] H
6 Présentation tiles Application
( . A Etablit des sessions entre des

5 Session applications
Etablit, maintien et termine des

4 Transport e sessions entre des périphériques Transport
terminaux

, Adresse les interfaces globalement et

3 Reéseau e détermine les meilleurs chemins a Internet

travers un inter-réseau
L. B Adresse localement les interfaces, livre
2 Liaison de Données @& les informations localement, méthode
» C Accés au Réseau
: Encodage du signal, cablage et
1 PhySIque * connecteurs, spécifications physiques
Encapsulation des données
Données . .

Application | chaque couche du modéle OSI, en
fonction des protocoles utilisés, a besoin
d’'informations spécifiques.

Enere | Po5ess Transport | Ces informations « encapsulent » les
données a transmettre.
Enl-;éte Données IP Inte[‘net
En-téte de Connges de trame Pied de Liaison
trame trame

9- Les protocoles TCP et UDP

TCP

UDP

La priorité est donnée au fait que tous les paquets
de données soient regus et que s’il en manque, ils
soient redemandés.

Les transferts sont fiables mais lents.

La priorité est donnée a la vitesse de transmission.
Le protocole vise a éviter le décalage temporel entre
I'émission et la réception. Il n'y a pas de vérification
concernant le nombre de paquets regus.

Applications :
o transferts de fichiers ;

o navigation sur des sites web ;
o mails.

Applications :
o VolP (Voice over IP : téléphone sur IP) ;

o streaming ;
o jeuxvidéo en ligne.
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10- Le protocole ARP (Adress Resolution Protocol)

Le protocole ARP (Adress Resolution

Requéte ARP : Quiest 192.168.0.2 ? >

Protocol) se situe au niveau de la
couche 2 (liaison de données) du
modéle OSI.

= <
R Réponse : Je suis 0000.0000.0002
PC1
Adresse IP : 192.168.0.1
Adresse MAC :0000.0000.0001

Adresse IP : 192.168.0.2
Adresse MAC :0000.0000.0002

Le but de ce protocole est, a partir d’'une
adresse IP, d’obtenir 'adresse MAC de
PC2 la machine.

Dans le but d'interroger tous les
périphériques du réseau, ARP
fonctionne sur la notion de broadcast,

c'est-a-dire que la trame ARP est diffusée a tous les périphériques situés sur le méme réseau.
La table cache ARP stocke les correspondances adresse IP et adresse MAC afin de ne pas avoir a les

redemander sur le réseau.

10- Le protocole DHCP (Dynamic Host Configuration protocol)

Il permet d’allouer dynamiquement des adresses
IP aux machines qui se connectent au réseau. Le
but étant de simplifier I'administration réseau.

Un serveur DHCP ayant une adresse fixe va
distribuer les adresses IP aux machines effectuant
une requéte DHCP.

11- Le systeme DNS

DHCP Clients
Make Requests for IP Addresses

DHCP Server |
| listens for requests :
and issues
IP Addresses

!

Network Workstation
(PC)

File Server running DHCP Services
(IP Address Server)

Le DNS (Domain Name System), que l'on peut traduire par « systéme de noms de domaine », est le service
informatique utilisé pour traduire les noms de domaine Internet en adresse IP.
Grace au systéme DNS, il est possible d'associer des noms en langage courant aux adresses numériques.

\P

12.345.6.78

websile.com

Lorsque vous souhaitez accéder a un site web, votre navigateur fait une requéte au serveur DNS qui
répond en fournissant I'adresse IP du site web demandé.

Exemple :
http://lycee-ferry-versailles.fr/spe-si/

est la méme chose que : http://54.36.63.2/spe-si/
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