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Une « fonction de hachage » permettra d’associer à un message, à un fichier 

ou à un répertoire, une empreinte unique calculable et vérifiable par tous. 

Cette empreinte est souvent matérialisée par une longue suite de chiffres et de 

lettres précédées du nom de l’algorithme utilisé, par exemple « SHA2» ou « 

SHA256 ». 

 

 

  



La « signature » - numérique - permet de vérifier qu’un message a bien été 

envoyé par le détenteur d’une « clé publique ». Ce procédé cryptographique 

permet à toute personne de s’assurer de l’identité de l’auteur d’un document 

et permet en plus d’assurer que celui-ci n’a pas été modifié. 

 

 

  



Le chiffrement d’un message permet de garantir que seuls l’émetteur et le(s) 

destinataire(s) légitime(s) d’un message en connaissent le contenu. C’est une 

sorte d’enveloppe scellée numérique. Une fois chiffré, faute d'avoir la clé 

spécifique, un message est inaccessible et illisible, que ce soit par les humains 

ou les machines. 

 

 

 


